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Introducéao

A utilizacdo de comunicacfes sem fios é uma realidade quer nas empresas quer
nas redes domésticas de diversos fornecedores de acesso a Internet,
nomeadamente para acessos de Banda Larga que oferecem um servico de rede
local sem fios na localizacdo da habitacdo. A seguranca destes sistemas €
controversa e merece um conhecimento fundamentado por parte de um engenheiro
informatico. Existem actualmente diversas solucdes de software livre para sniffing
de redes locais sem fios e para hacking de redes locais sem fios em formato de
sistema operativo “live”.

Objectivos

O objectivo deste projecto é duplo: por um lado, avaliar comparativamente diversas
solucbes de software para sniffing de redes locais sem fios, nomeadamente de
software livre; por outro lado, avaliar as solu¢cdes de software para hacking a rede
locais sem fios, nomeadamente através dos sistemas operativos “BlackTrack” e
“Hackin9”.

Faseamento :

1. Estudo das solucdes de software livre para sniffing de redes locais sem
fios;
[1 a 31 de Julho]

2. Captura e interpretacédo de comunicacdes em ambiente de laboratorio;
[1 a 31 de Agosto]

3. Estudo das solugbes de software para hacking de redes locais sem fios;
[1 a 30 de Setembro]

4. Captura e interpretacdo de comunicacdes em ambiente de laboratério e
ambiente real para diversos fornecedores de acesso a Internet.
[1 a 31 de Outubro]

Total de 4 meses
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Material / Tecnologias a Utilizar:

1. Documentacédo e Software Online
2. Access Points existentes em Laboratorio

Bibliografia

Documentacao diversa disponibilizada principalmente em formato de White Papers
e tutoriais online.

Observacoes

Reunido semanal ou quinzenal, excepto em Agosto, as Quintas-Feiras, pelas 17
horas no Gabinete 2.36 da ESE.

Contactos

Telemével do docente orientador 96 900 33 17
E-mail do docente orientador rs@computer.pt




